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OBIETTIVI

Le misure necessarie per un 
uso sicuro dei principali canali 

di comunicazione fra cui la 
PEC, la posta elettronica e la 

postazione di lavoro in un 
contesto di lavoro "agile" 

rispettoso del GDPR

Come proteggere, conservare, 
filtrare e classificare i da> e 

tu?a la posta in modo 
immediato e semplice.

Le responsabilità dei 
comportamenti e delle 

soluzioni anche alla luce della 
scienza informatica forense.
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I TEMI DEL CORSO
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FRANCESCO MARINUZZI, PH.D.

Marinuzzi & Associati    

Boutique Consulenziale
sull’uso Strategico dell’ICT 
Consulente senior di riferimento in ruoli 
delicati e fiduciari per CTU, CTP, 
commissioni di gara, pareri di congruità e 
valutazione degli investimenti connessi 
all’innovazione digitale.

Docente, couch e formatore in ambiti 
tecnici/aziendali e professionali.

Autore di libri ed articoli a diffusione 
nazionale ed internazionale.
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Consigliere e Dire,ore Editoriale  Ordine degli 
Ingegneri di Roma
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LIBRI
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LA GUIDA PER LA PEC SICURA
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https://www.ording.roma.it/application/files/5815/5534/3715/Guida_per_un_uso_sicuro_della_PEC.pdf
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https://www.ording.roma.it/application/files/5815/5534/3715/Guida_per_un_uso_sicuro_della_PEC.pdf
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LE NOVITÀ NORMATIVE:
PEC E DOMICILIO DIGITALE
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DAL DECRETO LEGGE “SEMPLIFICAZIONI DEL SISTEMA ITALIA”
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• Legge 241 : nuove norme sul procedimento amministra7vo
• Art. 5 Responsabile del procedimento

• 3. L’unitàorganizza>vacompetente, il domiciliodigitalee il nomina>vodel responsabiledel procedimentosonocomunica>ai soggeNdi cui all’ar>colo7e, a richiesta, 
a chiunquevi abbia interesse

• Art. 8 Modalità e contenu> della comunicazione di avvio del procedimento
• c) l’ufficio, il domiciliodigitaledell’amministrazione,  e la persona responsabiledel procedimento;

• DL 179  del 18 o<obre 2012:
• in caso di mancata indicazione nel elenco di cui all’arIcolo 16, comma 12, la noIficazione alle pubbliche

amministrazioni degli aO in materia civile, penale, amministraIva, contabile e stragiudiziale è validamente
effeSuata, a tuO gli effeO, al domicilio digitale indicato nell’elenco previsto dall’arIcolo 6-ter del decreto
legislaIvo 7 marzo 2005, n. 82 
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MODIFICHE AL CAD  - DL 82 DEL 7 MARZO 2005
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• al comma 6, 

primo periodo, le parole da “indirizzo di posta ele<ronica cer7ficata” fino a “con analoghi
sistemi internazionali” sono sos$tuite dalle seguen7: “domicilio digitale di cui all’ar7colo 1, 
comma 1, le<era n-ter del decreto-legisla7vo 7 marzo 2005, n. 82”; 
il secondo periodo è sos7tuito dal seguente “Entro il ..... tu<e le imprese, già cos7tuite in 
forma societaria, comunicano al registro delle imprese il proprio domicilio digitale se non 
hanno già provveduto a tale adempimento.”; al terzo periodo, le parole “dell’indirizzo di 
posta ele6ronica cer7ficata” sono sos7tuite dalle seguen7 “del domicilio digitale”; 
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APERTURA VERSO LO STANDARD DI POSTA 
QUALIFICATO - EIDAS

SI LEGGE:

• ..da un indirizzo ele<ronico ele<o presso un servizio di posta ele<ronica cer7ficata o un servizio
ele<ronico di recapito cer7ficato qualificato, come definito dal Regolamento eIDAS.

eIDAS (Electronic Iden2fica2on and Trust Services Regula2on) è il quadro giuridico uniforme e 
standardizzato europeo per l'acceCazione di firme e iden2tà eleCroniche. 
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SANZIONI FINO ALLA SOSPENSIONE DALL’ORDINE

Il professionista che non comunica il proprio domicilio digitale
all’albo o elenco di cui al comma 7 è obbligatoriamente
sogge8o a diffida ad adempiere, entro trenta giorni, da parte
del Collegio o Ordine di appartenenza. In caso di mancata
o8emperanza alla diffida, il Collegio o Ordine di appartenenza
commina la sanzione della sospensione dal rela-vo albo o 
elenco fino alla comunicazione dello stesso domicilio. 
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Da articolo Articolo 29 (Disposizioni per favorire l’utilizzo della posta elettronica certificata nei rapporti tra Amministrazione, imprese e professionisti) 
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SANZIONI E VINCOLI ANCHE PER LE IMPRESE

• L’ufficio del registro delle imprese che riceve una domanda di iscrizione diun’impresa individuale che non 
ha indicato il proprio domicilio digitale, in luogo dell’irrogazione della sanzione prevista dall’arIcolo 2630 
del codice civile, sospende la domanda in aSesa che la stessa sia integrata con il domicilio digitale. 

• LE IMPRESE INADEMPIENTI: ”sono soSoposte alla sanzione prevista dall’arIcolo 2194 del codice civile, in 
misura triplicata previa diffida a regolarizzare l’iscrizione del proprio domicilio digitale entro il termine di 
trenta giorni da parte del Conservatore del registro delle imprese. “
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Da ar4colo Ar9colo 29 (Disposizioni per favorire l’u9lizzo della posta ele:ronica cer9ficata nei rappor9 tra Amministrazione, imprese e professionis9) 
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https://www.bosettiegatti.eu/info/norme/statali/1990_0241.htm
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LE ULTIME MINACCE PIÙ RILEVANTI
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MISURE URGENTI VS GESTORE PEC 
ARUBA
A valle della ispezione rileva la necessità di questa prescrizione 
urgente.
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IL RANSOMARE FTCODE 2019 E 2020
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AZIONI SU ANDROID DI FTCODE 1/3

Rubare gli SMS ricevuI, inviaI ed in bozza.

Inviare SMS.

Rubare i contaO in rubrica.

Aprire URL arbitrari.

Impostarsi come applicazione manager degli SMS.

Fare chiamate, inclusi codici USSD.

Disinstallare applicazioni.

19

AZIONI SU ANDROID DI FTCODE 2/3
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Presentare schermate di phishing quando si usano applicazioni di posta (es: GMail) o di messaggis>ca (es: 
WhatsApp).

Lanciare altre applicazioni.

Rubare la lista di applicazioni installate.

Deviare tutte le chiamate in ingresso ad un numero arbitrario.

Rendere il telefono completamente silenzioso.

Ruba il testo digitato sul telefonino (keylogger).
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AZIONI SU ANDROID DI FTCODE 3/3
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Registra le  interazioni dell’utente con le  a ltre  app (quali sono e che scherm ate sono visualizzate).

D eterm ina se il d isposi4vo è  effeH vam ente usato  tram ite un contapassi.

Installa  un  servizio  d i accessib ilità  che, o ltre  ad  im plem entare il keylogger, è  in  grado d i fare click autom atici su lle  scherm ate 
del te lefonino per d isabilitare le  im postazioni d i sicurezza e  risparm io energetico  che interferiscono con l’app.

Si installa  com e applicazione in  grado d i am m inistrare il d isposi4vo.

Ruba le  inform azioni su l m odello , m arco, operatore, paese, num ero d i te lefono e lievello  d i batteria  del cellu lare.

Scaricare nuove funzionalità  dal CnC. 

21

DOMINI E URL UTILIZZATI
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• URL h?p://indu.rkeindustries.com/ h?p://info.rkeindustries.info/r.php h?p://dhol.rkeindustries.net/?need=5a5210f&vid=vb5&881 
h?p://dhol.rkeindustries.net/?need=e9791ad&vid=vb5& h?p://info.rkeindustries.info/ h?p://chas.chasingredford.com/ 
h?p://ceal.embracealegacy.com/ h?p://ken.kenworthreevesjr.com/ h?p://chas.chasingredford.com/r.php h?p://john.jzinky.com/r.php
h?p://ride.rideswithoutsaddle.com/?need=5a5210f&vid=vb1&28023 h?p://ride.rideswithoutsaddle.com/?need=e9791ad&vid=vb1& 
h?p://ride.rideswithoutsaddle.com/?need=5a5210f&vid=vb1&70714 h?p://john.jzinky.com/ 
h?p://dbi.willjohnson.net/?need=e9791ad&vid=vb1& h?p://jays.meganjohnson.net/ 
h?ps://www.dropbox.com/s/4lphgc75u21n5gu/invio_file_8_263ef39289cfd7ebd3770eac265864e3.zip?dl=1 
h?p://dbi.willjohnson.net/?need=5a5210f&vid=vb1&71998 h?p://home.aphistoryonline.com/
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COME SI PRESENTA FTCODE
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LA PROFONDITÀ TOCCATA DIRETTAMENTE 
DA UN INCARICO SVOLTO A FEBBRAIO 2020

Marinuzzi & Associati 24

24

https://it.wikipedia.org/wiki/Unstructured_Supplementary_Service_Data
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NAZIONI IMMUNI
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RISCHI SUL DISPOSITIVO

Marinuzzi & Associati 27

Bloccare il cellulare, silenziare la suoneria ed eliminare la 
vibrazione.

Abilitare l’esecuzione di processi in background quando in carica 
e bloccato.

Renderlo inutilizzabile per un possibile riscatto.

AUvare il contapassi e collezionare gli sms ricevu7.

Accedere ai contenuti dello schermo e bloccare la disinstallazione 
del virus.

27

CONTROMISURE
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Non installare applicazioni fuori dagli store «ufficiali» oppure APP poco 
scaricate.

Non dare mai permessi non «ovvi» per la funzione dell’APP.

Non dare quasi mai ad una app i servizi di accessibilità

ASenzione a schermate che si aprono improvvisamente o insolite, a cambi 
di durata della baSeria.

ATTENZIONE SE IL CELLULARE VA FUORI RETE! potrebbero avervi rubato il
numero.

28

LE CRITICITÀ DELLE EMAIL 
E DELLE PEC

Marinuzzi & Associati 29

29

LA PEC E L’EMAIL
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Cri$cità Soluzioni ed esempi 
operativi

30
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LA POSTA ELETTRONICA CERTIFICATA

Marinuzzi & Associati 31

• Nascita: 

• Uso: Italia, Svizzera e HK

• Fonti e autorità: CAD – AGID
• Valore: notifica a mezzo posta (raccomandata)

• Indice: INIPEC https://www.inipec.gov.it/
• Standard: non è conforme a quello europeo eIDAS (Regolamento 

europeo per l'identificazione elettronica e servizi fiduciari per le 
transazioni elettroniche nel mercato interno) – SERC Servizio 
Elettronico di Recapito Certificato

• Sviluppi: PEC -> SERC

31

I DATI PERSONALI (GDPR)

• 1) «dato personale»: qualsiasi informazione riguardante una persona fisica 
identificata o identificabile («interessato»); si considera identificabile la persona 
fisica che può essere identificata, direttamente o indirettamente, con particolare 
riferimento a un identificativo come il nome, un numero di identificazione, dati 
relativi all'ubicazione, un identificativo online o a uno o più elementi 
caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, 
culturale o sociale;
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Cri.
cità?

33

Marinuzzi & Associati 34

Criti
cità?
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Cri.
cità?

35

L’EMAIL È INSICURA BY 
DESIGN?

Uno standard di più di 50 anni...

Marinuzzi & Associati 36
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https://www.inipec.gov.it/
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UN APPROCCIO RESPONSABILE AL TRATTAMENTO: 
ACCOUNTABILITY
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In conseguenza dell’applicazione del principio di accountability, dal 25 maggio 2018 non sono più previste

• la no>fica preven>va dei tra?amen> all’autorità di controllo;

• una verifica preliminare da parte del Garante per i tra?amen> “a rischio” (anche se potranno esservi alcune eccezioni legate a disposizioni 
nazionali, previste in par>colare dall’ar>colo 36, paragrafo 5 del Regolamento).

Al loro posto, il Regolamento prevede in capo ai >tolari l’obbligo (pressoché generalizzato) di tenere un registro dei tra?amen> e, appunto, di 
effe?uare valutazioni di impa?o in piena autonomia con eventuale successiva consultazione dell’Autorità.

37

REGISTRO DEI TRATTAMENTI

• TuN i >tolari e i responsabili di tra?amento, ecce?ua> gli organismi con meno di 250 dipenden> - ma solo se non effe?uano tra?amen> a 
rischio (ar>colo 30, paragrafo 5) - devono tenere un registro delle operazioni di tra4amento, i cui contenu> sono indica> all’ar5colo 30.

• Si tra?a di uno strumento fondamentale allo scopo di disporre di un quadro aggiornato dei tra?amen> in essere all’interno di un’azienda o di 
un sogge?o pubblico, indispensabile per ogni valutazione e analisi del rischio. I contenu> del registro sono fissa> nell’ar>colo 30. Tu?avia, 
niente vieta a un >tolare o responsabile di inserire ulteriori informazioni se lo si riterrà opportuno proprio nell’oNca della complessiva 
valutazione di impa?o dei tra?amen> svol>.

• Il registro deve avere forma scri4a, anche ele?ronica, e deve essere esibito su richiesta al Garante.
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L’EMAIL IN CHE TRATTAMENTO 
PUÒ RICORRERE?

Dato personale ed insieme aziendale
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30.000 PEC DI AVVOCATI DI ROMA E 46.000 
ACCOUNT VISURA 
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IL PROBLEMA DELLE PASSWORD…
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PER MESI ABBIAMO AVUTO
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https://www.gpdp.it/regolamentoue/registro
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GARANTE DELLA PRIVACY

Marinuzzi & Associa> 43

• Sin da ora - so8olinea Soro - emerge l'assoluta inadeguatezza delle 
misure di sicurezza correlate alla ges$one di un servizio, quale la 
pec, che dovrebbe garan$re la massima riservatezza e su cui, 
peraltro, si basa l'intera archite<ura del processo telema$co".

43

GDPR ED EMAIL
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L’indirizzo email è un dato personale.

Mettere due destinatari nei campi A (To) o CC implica dare a tutti dati 
personali, l’email, di tutti gli altri. In funzione del contenuto dell’email questo 
può avere varie implicazioni e sanzioni anche pesanti (dati sensibili).

Mandare con email, nel testo o negli allega7 da7 personali o sensibili fa 
perdere il controllo ed impone oneri di ges7one sul des7natario 
(conservazione, modalità di distruzione, etc).

44

NON TUTTI I CLIENT E LE EMAIL SONO UGUALI: 
UN CASO RECENTE

A fronte di una PEC con allegato virus nel caso specifico:
• Il client web del gestore della PEC non segnalava alcuna anomalia.
• Il client Outlook non segnalava alcun problema
• Il client Gmail a cui era riderizionata la PEC non scaricava dal server 

la PEC perché ritenuta con virus!!!
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LA NECESSITA DI CURA DEL DATO 
PERSONALE O SENSIBILE
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ESEMPI DI CRITICITA’ OPERATIVE

• Invio al protocollo di una istanza motivata per motivi medici con o senza allegare la cartella clinica.

• Smarworking e controllo delle email con un approccio BYOD (Bring your device).

• Furto o dismissione di memorie di dispositivi con memorie non volatili (pc, server, telefoni, tablet, etc..) sui 
quali si è controllata la posta o è transitata.

• Controllo della posta inattesa, apertura di allegati e verifica della autenticità del mittente.

• Perdita del controllo dei dati contenuti nelle proprie email
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COME PROTEGGERE
LE EMAIL
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48
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La Protezione
• Password
• Controllo remoto

49

LA PASSWORD
Ricordare e proteggere tutte le proprie profili, email, cellulari, 
accounts che hanno una user e password con una password molto 
lunga(*) e difficilmente pronunciabile ma facilmente 
memorizzabile! Installare e tenere aggiornati i software di 
protezione per evitare virus e spyware.
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NUOVE PROTEZIONI
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LA MODALITÀ RISERVATA
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DURATA DELLA MODALITÀ RISERVATA
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DOPPIA AUTENTICAZIONE
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CONTROLLO DA REMOTO
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55

LATO RICEVENTE
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DOPPIA AUTENTICAZIONE
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CONTENUTO A SCADENZA
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QUANDO È SCADUTO
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QUANDO È NECESSARIO DENUNCIARE 
LA PERDITA DI DATI
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60
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IL CASO DEI DATI CRIPTATI ART. 34

Marinuzzi & Associa> 61
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MANDARE EMAIL CRIPTATE

Mailvelope: estensione del 
browser necessaria anche al 
destinatario e non cripta gli 

allegati.

Altri interessanI: EnigMail, 
GPGTools, and GNU Privacy 

Guard.

APP per criptare prima di 
spedire o mandar nel cloud:
• nCrypted Cloud, Encrypto, Boxcryptor, 

Cryptomator, Sookasa
• EncFSMP, Odrive

Un esempio di criptazione: 
hSps://www.infoencrypt.com/
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SOME SECURITY DILEMMAS IN A DIGITAL & 
GLOBAL WORLD

• Digitaliza5on of solu5ons and en55es is making the world safer or weaker?

• Is “good” to have a “backdoor? And who must hold our device keys? 

• Are biometric solu5ons for authen5ca5on locally and globally safe?

• Does the strength of the solu5ons increase the weaknesses of the person in charge of use them? 

In IOS 8 a 6-digit alphanumeric password could take upward of five years to guess. Probably sooner or later 
someone is going to ask you to use it.

63

LA STORIA, GLI STANDARD ED I TREND DELLE 
EMAIL

Marinuzzi & Associa> 64

64
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Storia Standard 
e trend

65

LA STORIA
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https://www.infoencrypt.com/
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LA CULTURA DELLA SICUREZZA DEL PERIODO HIPPIE

Marinuzzi & Associa> 67
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RAY TOMLINSON & SHIVA AYYADURAI 

Marinuzzi & Associati 68
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Ray Tomlinson, ingegnereele?ronicoal MIT nel
1971 mandòla prima email a?raversola rete 
ARPANET. Creo inoltre la sintassi a?uale
user@host e il cara?ere universale@ come 
separatorefra l’utentee la suaposizione.

Marinuzzi & Associa> 69
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Il messaggioera qualcosa>po«QWERTYIOP».

Fu anchecoautoredellostandard RFC-561 nel
1973 cheancoraoggi definiscemol>dei campi
dellaemail quali il DA, A, SOGGETTO e DATA. 

Shiva Ayyadurai nel 1978 scrisseun sozware 
chiamatoEMAIL e lo registrònel 1981. Questo
sozware perme?eva l’inviodi messaggi da una 
rete ad una altradi computer.
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GLI STANDARD
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TREND ATTUALI E FUTURI

Marinuzzi & Associati 72

• Email à Conversazioni à Chat (FB, WHTSP…)
•Da messaggi vs la casella del destinatario con allegati à notifica di 

esistenza di messaggi nella cartella del destinatario presso il mittente
(Cassetto telematico, Banca, etc.)
•Allegati da contenuti nel messaggio à presenti in un cloud linkato dalla

email

72
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LA RIVOLUZIONE COPERNICANA DEGLI ALLEGATI NELL EMAIL 

Marinuzzi & Associati 73

73

TREND ATTUALI E FUTURI
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Maggiore automazione ed 
uso della Intelligenza

Ar7ficiale per rendere le 
email più «umane» e per 

filtrarle per 7pologia.

Nuove dialeUche fra 
EMAIL e pagine WEB: 
kine7cs email con CSS

74

DALL’EMAIL AGLI STRUMENTI DI 
COLLABORAZIONE

Microson TEAM SLACK
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IL 6/6

75

DALLE EMAIL AI MESSAGGI E ALLE CHAT
QUALI SONO PRO E CONTRO?
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76

FILTRI E CONTROLLO
DELLE EMAIL

Marinuzzi & Associati 77

77

Marinuzzi & Associati 78

L'organizzazione 
e il filtraggio. 

Il controllo

78
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IN UN MINUTO SU INTERNET
FONTE: HTTPS://MEDIA02.HONGKIAT.COM/IG/WHAT-HAPPENS-IN-AN-INTERNET-MINUTE.JPG

Marinuzzi & Associa> 79

79

LA COMPOSIZIONE
LA RILEVANZA DELLO SPAMMING

Marinuzzi & Associati 80

80

LA REALTÀ DI MOLTI FLUSSI ATTUALI DI EMAIL

Marinuzzi & Associa> 81

81

INTERRUZIONI PRINCIPALI

Marinuzzi & Associati 82

82

POLITICHE PER GESTIRE E 
NON ESSERE GESTITO DAL FLUSSO

Marinuzzi & Associa> 83

• Segnare le email non le<e e ges7rle alla fine.
• Mandare email solo se veramente necessario.
• Definire una rou7ne giornaliera per quando leggerle.
• Usare i termini e le espressioni esa<e. 
• Segnare le email non le<e e ges7rle alla fine.
• Mandare email solo se veramente necessario.
• Definire una rou7ne giornaliera per quando leggerle.
• Usare i termini e le espressioni esa<e. 

83

TECNICHE PER ORGANIZZARE IL FLUSSO

Marinuzzi & Associa> 84

Marcare come leSe solo le email che 
sono state:
• Le*e o disa*ese.
• Ges0te.
• Delegate.
• Rimandate.

Non aprirle o leggerle o marcarle 
come NON LETTE se non si ha un 
minimo di tempo per le attività 

suddette.

84
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CARTELLE INTELLIGENTI: L’ESEMPIO DI OUTLOOK

Marinuzzi & Associa> 86

86

FILTRI: L’ESEMPIO DI 
OUTLOOK
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CARTELLE INTELLIGENTI:APPLE
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ESEMPIO DI SMART FOLDER IN APPLE
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LA SICUREZZA DELLA POSTAZIONE DI LAVORO

Marinuzzi & Associa> 90
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La sicurezza 
della 

postazione di 
lavoro

Il social 
Engineering

Spamming, Fishing 
e contromisure

91

MISURE DI PROTEZIONE DELLA POSTAZIONE DI LAVORO

Marinuzzi & Associa> 92

• AnQvirus
• AnQmalware
• Firewall
• VPN
• Criptazione
• Backup e piani di copia
• GesQone degli accessi e delle funzioni dedicate.

92

VPN E SISTEMI DI PROTEZIONE DELLE TELECOMUNICAZIONI

TRATTO DA h?ps://www.giardiniblog.it/migliori-vpn/ dove vengonodiscusse le miglioreVPN del 2020
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CRIMINALITÀ 2.0: NESSUNA CRISI ECONOMICA NEL BLACK MARKET

Marinuzzi & Associa> 94
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GLI ATTACCHI IN TEMPO REALE

Marinuzzi & Associa> 95
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LA SICUREZZA DIGITALE CAMBIA I SUOI ATTRIBUTI

Marinuzzi & Associati 96

Da requisito interno e gestito 
nel progetto e garantito nel 

tempo dalle misure minime di 
sicurezza. Come caratteristica 

di qualità del servizio 
prodotto oggettivamente 
misurabile e valutabile.

Verso una caraSerisIca 
esterna del sistema funzione 
del contesto, del tempo, delle 
conoscenze note, del fa'ore 
umano e della vantaggiosità 
delle scelte progeSuali faSe. 

In modo inverso!  

96

https://www.giardiniblog.it/migliori-vpn/
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LA CRITICITÀ DEL FATTORE UMANO

Marinuzzi & Associa> 97

La sicurezza è come una catena la cui forza è data dall’anello più debole. 
La progressiva e sempre più pervasiva digitalizzazione ha portato 

efficienza, aumentato la produUvità ma sta me<endo sempre più in luce 
le debolezze stru<urali degli anelli lega7 all’organizzazione, al 

comportamento e ai fa<ori umani.
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LA SICUREZZA
Tu<a è in tu<a

Marinuzzi & Associati 98
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LA DIGITALIZZAZIONE STA SEMPLIFICANDO LE TECNICHE

Marinuzzi & Associa> 99
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SOCIAL ENGINEERING IN AZIONE…

Marinuzzi & Associa> 100

IN 30 secondi è entrata nella posta, si è aggiunta come utente e ha cambiato la 
password buttando “fuori” il titolare!

100

FISHING VIA EMAIL

Marinuzzi & Associati 101

101

FISHING VIA EMAIL

Marinuzzi & Associa> 102
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SERVIZI DI EMAIL GLOBALI CON IA

• I fornitori  internazionali e globali di servizi di email tipo Gmail ed Outlook 
implementano e utilizzano algoritmi sofisticati ed anche frutto dell’intelligenza 
artificiale per discriminare le email buone dallo spamming o peggio dal malware. 
I servizi locali, se non utilizzano specifici servizi di «pulitura e filtro» non riescono 
ad essere efficaci nella selezione e protezione dell’utente.
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ALCUNE MISURE MINIME DI PROTEZIONE

Marinuzzi & Associati 104

• Usa PASSWORD ROBUSTA e pertanto lunga, inusuale e con vari tipi di caratteri  
Pensare ad una Frase facile da ricordare

• Esempio: il mio gatto ha 5 anni.

• Levate gli spazi  Esempio: ilmiogattoha5anni
• Aggiungete alcune lettere maiuscole formando con esser una parola facile da 

ricordare.
• Esempio ilmIOGAttoha5anni
• Aggiungete dei caratteri random Esempio: ilmI%OG&At#toh!a5anni  
• Levate le prime due e le ultime due lettere Esempio: mI%OG&At#toh!a5an  

• Usa una PASSORD DIVERSA PER OGNI SITO
• Creare una stringa iniziale correlata al sito web
• Applicare delle trasformazioni similari a quelle sopra

104

ALCUNE MISURE MINIME DI PROTEZIONE

Marinuzzi & Associati 105

AOva l’AUTENTICAZIONE IN DUE STEP
• Specifica un cellulare sicuro dove ricevere il codice possibilmente con un 

numero «non noto».

Usa  un PASSORD MANAGER
• Selezionane uno in base alle tue esigenze
• Stai a?ento che poi con 1 sola password si accede a tu?e. An>nomia 

della cassaforte

Usa elementi BIOMETRICI

105

ATTENZIONE ALLE TASTIERE ESTERNE

Marinuzzi & Associati 106
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LE NUOVE MICROSPIE

Marinuzzi & Associa> 107
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IL VALORE DEI DATI

Marinuzzi & Associati 108
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I NOSTRI DATI SONO LA NUOVA FONTE DI RICCHEZZA

Quando un servizio è graIs significa che noi siamo il prodoSo.

Quando un servizio o prodotto è quasi gratis potrebbe avere una 
grande economia di scala e dunque qualità nelle funzionalità ed 

affidabilità ma una scarsa sicurezza.

Quando un servizio o prodoSo ha un costo molto alto e una 
componente digitale significaIva potrebbe esser oOmo dal punto 
di vista della sicurezza ma scarso nelle funzionalità ed affidabilità 

generale nel tempo.
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109

INCASSO O PERDITA?

Marinuzzi & Associa> 110

Venduto

110

L’EMAIL È LA PRIMA MONETA 

INFOPRODOTTI, 
REPORT, WHITE 

PAPER, TEST, SERVIZI 
GRATUITI, ETC tu?o 
da> in cambio della 

PROPRIA EMAIL

Come possiamo 
battere «moneta»;

Con una o più email 
secondarie

Con email 
temporanee a tempo 
legate ad una pagina 

web o ad una 
estensione del 

browser
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ESEMPIO DI EMAIL COME MONETA

Marinuzzi & Associati 112
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IL PROBLEMA DELLA FIDUCIA IN RETE
Il mondo è V.U.C.A. (VolaIlity, uncertainty, complexity and ambiguity) 

La fiducia delle comunicazioni e delle email decresce scendendo di 
livello e diventa sempre più costoso conquistarla.

Livello  III - I grandi Im peri con propri «feudi»  e  «relig ion i»  con utenti/fedeli in  cu i la  
fiducia è  spesso  d iventata fede (A PPLE, A M A ZO N , G O O G LE, FA CEBO O K, M ICRO SO FT, 

O TT, etc..). 

Livello  II - A l p iano inferiore i business d i p iacaform a nei vari sec ori che creano fiducia 
grazie  a lle  referenze degli uten4 con i loro  livelli d i servizio  garan44 /A IRBN B, BO O KIN G , 

EBAY, TRIPA DV ISO R, U BER, A LIBA BA , PAYPA L, YO U TU BE etc).

Livello  1  - A ncora soc o i business d i forn itura m assiva via  rete d i servizi specifici sia  d igita li 
sia  trad izionali (TELCO, G D O, IT,  Catene d i A lberghi, etc..).

Livello  0  – TuH  i singoli business (la  singola società, lo  studio  professionale, lo  studio  
m edico, il negozio  soc o casa, etc.)
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FORME DI CREAZIONE DELLA FIDUCIA 

Spostare le comunicazioni fra soggeO di Livello 1  al Livello III: invece di fare un 
sito e scambiare email, si cosItuisce una presenza sul social (FB, Linkedin, etc..) 
e si interagisce via messaggi e chat all’interno del social. Oppure si adoSa una 
email di un fornitore di Livello III delegando indireSamente ad esso, in 
outsourcing, la cura e soluzione delle varie problemaIche.

Se il soggetto non si è costituito a Livello III lo si approccia tramite il Livello II 
apprezzando il valore aggiunto dell’aggregatore che garantisce la transazione.
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NUOVI SPAZI DI AZIONE PER LA PA

La PA può ambire naturalmente a posizionarsi a 
livello II.

Fornitori di elemen> di iden>ficazione: SPID, PEC, etc..

Fornitori di pia?aforma di scambio di contenu> stru?ura> e cer>fica>: ad esempio SDI 
e le fa?ure ele?roniche (il problema grave della fa?ura pro forma inviata via email 

classica a livello 0) 

Fornitore di sicurezza digitale tramite certezza temporale, unicità ed irreversibilità delle 
transazioni e dell’esecuzione dei contraN (ad esempio con la tecnologia Blockchain)
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LA PERDITA DI SENSO DI ALCUNI TIPI DI EMAIL

A livello III l’intelligenza ar7ficiale 
indurrà sempre più 

comportamen7 PROATTIVI che 
annulleranno le EMAIL versi i 

CALL CENTER.

A livello II, in futuro, con gli 
smartcontract, saranno 
automatiche le azioni 

conseguenti (ad esempio un 
rimborso) al verificarsi di 

specifiche azioni.
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RESPONSABILITÀ E SCIENZA 
INFORMATICA FORENSE
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LA SCIENZA INFORMATICA FORENSE

Marinuzzi & Associa> 118

Parte della Digital Forensics, analizza contesI ed “elemenI” 
digitali sia per il recupero dei “daI” sia per la ricostruzione delle

dinamiche avvenute anche al fine di produrre “prove digitali”.

“La prova digitale è un’informazione generata, conservata o 
trasmessa uIlizzando disposiIvi eleSronici sulla quale si può 

fare affidamento in tribunale.” (Fonte IOCE InternaIonal 
OrganizaIon on Computer Evidence 2000)

La dimensione ”digitale” segue logice duali ed opposte a quella
fisica.

118

LA COMPLESSITÀ DEL DIGITALE

Nei sistemi meccanici a media bassa complessità il valore del tu<o è 
spesso dato dalla “somma” del valore delle par7: il caso del bracciale di 
diaman7.

I sistemi “digitali” hanno spesso una altissima complessità di vari ordini 
di grandezza che li rende simili ai sistemi “biologici” dove il valore del 
tutto è dato dall’armonia fra le parti. 
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PRINCIPI DI ANALISI NEL MONDO DIGITALE

Nel mondo “digitale” tu<e le interazioni fra cui sopra<u<o quelle “sociali” 
sono per la natura “digitale” “tracciate” e memorizzate “più volte in aUmi 
diversi” in tuU i suppor7 coinvol7 nella “comunicazione”: dal disposi7vo 

di partenza (PC o cellulare), ai server di rete, fino agli appara7 finali.
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LA NUOVA LOGICA DIGITALE

L’aSendibilità e autenIcità dell’informazione digitale aumenta con la 
numerosità delle copie e la loro “congruenza” nel tempo e nello spazio. 

Quella fisica dall’unicità della stessa in un unico luogo e dal suo permanere 
nel tempo.

Copiare è facilissimo mentre cancellare è quasi impossibile.

La qualità implica bassi cosI

Esattamente il contrario nel mondo tradizionale
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DAL PUNTO DI VISTA EPISTEMOLOGICO

Copiare dei “bit”  è 
semplicissimo: il risultato 

della “copia” è 
“indisInguibile”.

Copiare degli “atomi” è 
complesso e il risultato è 
appunto …”una copia”.

Cancellare veramente dei 
“bit” è difficilissimo.

Per distruggere un 
“complesso di atomi” spesso 

basta un….cerino!
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QUALITÀ VS SICUREZZA VS CONVENIENZA

Nel mondo digitale vale: Minore economia di scala 
-> maggiore sicurezza

> Vetustà e obsolescenza -
> maggiore sicurezza

Maggiore economia di 
scala -> maggior 

convenienza -> maggiore 
funzionalità -> minore 
sicurezza «nel tempo».

Una discheSo da 8’’ di 40 
anni fa conIene i daI per 

il lancio dei missili 
nucleari!
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LA CREAZIONE DEL VALORE

Produrre sistemi digitali “universali” 
par>colarizza> con “stra> sozware 

(per costruzione reversibili)” è 
conveniente: si ammor>zza con 

grande economia di scala il costo 
della proge?azione dell’hardware, il 

resto è …“sabbia” (silicio).

I sistemi “fisici” sono pensa> fin 
dall’inizio specificatamente per ogni 

singolo uso.

Il valore nei sistemi “digitali 
universali” è spesso dato dalla 
“inibizione irreversibile” di una 

funzionalità piu?osto che 
dall’aggiunta.
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IL VALORE DIGITALE PER SOTTRAZIONE

Ipod, itune e il mercato delle “apps” di Apple ha assunto il valore 
economico che ha grazie all’inibizione della funzione di “copia” a livello 

irreversibile (hardware).

Paradossalmente “Rompere” meccanicamente una porta USB di un PC può 
risultare una misura di sicurezza più efficiente di tante altre “software” 

reversibili per natura centrate nel “controllo della stessa porta”.

Il luccheSo o l’involucro per il cabinet del PC che non lo rende accessibile e 
aggiornabile.

L’assenza della porta USB sul portaIle è un valore aggiunto!
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LA DISTRUZIONE FISICA COME CREAZIONE DEL VALORE
Un caso estremo ma molto significativo
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LA NATURA DINAMICA DELLA SICUREZZA DIGITALE

Da requisito interno e gestito 
nel progetto e garantito nel 

tempo dalle misure minime di 
sicurezza. Come caratteristica di 

qualità del servizio prodotto 
oggettivamente misurabile e 

valutabile.

Verso una cara<eris7ca esterna 
di sistema funzione del 

contesto, del fa.ore umano e 
della vantaggiosità delle scelte 

proge<uali fa<e. In modo 
inverso!  
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I NOSTRI DATI NUOVA FORMA DI RICCHEZZA

Quando un servizio è graIs significa che noi siamo il prodoSo.

Quando un servizio o prodotto è quasi gratis potrebbe avere una 
grande economia di scala e dunque qualità nelle funzionalità ed 

affidabilità ma una scarsa sicurezza.

Quando un servizio o prodoSo ha un costo molto alto e una 
componente digitale significaIva potrebbe esser oOmo dal punto 
di vista della sicurezza ma scarso nelle funzionalità ed affidabilità 

generale nel tempo.
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LA CRITICITÀ DEL FATTORE UMANO E IL VALORE 
REPUTAZIONALE

La sicurezza è come una catena la cui forza è data dall’anello più debole. 
La progressiva e sempre più pervasiva digitalizzazione ha portato 

efficienza, aumentato la produOvità ma sta meSendo sempre più in luce 
le debolezze struSurali degli anelli legaI all’organizzazione, al 

comportamento e ai fa2ori umani.
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TERREMOTI DIGITALI STORICI

In molI di quesI casi una o più persone interne abusando del proprio ruolo, 
spesso marginale e comunque non apicale, hanno violato segreI ed 

informazioni riservaIssime intaccando un capitale reputazionale formatosi, 
spesso, in cenInaia di anni di storia. In un caso perfino l’uIlizzo di un 

semplice “PC in rete” per stendere la relazione finale si è tramutato in un 
imperdonabile errore in termini di riservatezza della stessa.

Panama Leaks –
segreti 

economici

Snowden –
segreI 

diplomaIci

Falciani –
segreto 

bancario
VaIleaks –

segreI vaIcani
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CASTELLI DI GHIACCIO
A proprio avviso, sopra?u?o nei livelli decisionali non c’è ancora la 
percezione che il digitale è disvalore se a priori non vengono prima 
ges>> adeguatamente tuN gli aspeN di sicurezza sui sistemi e sulle 
persone. 
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LA METODOLOGIA CPM per 
CONTRASTARE IL SOCIAL ENGINEERING
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COLOR PEOPLE MANAGEMENT ©

4 Profili di base + 
M/F 2 valori per profilo.

basata su più teorie 
consolidate.

Mul>disciplinare e 
posi>va.

Adatta a gruppi di 
progetto 

multirazziali e 
multilinguistici.

Immediata 
applicazione.

Flessibile e valida a 
360 gradi.

Espandibile a livelli 
successivi.
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I COLORI DELLE PERSONE: SCOPRI IL TUO POTENZIALE
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TEST DI CHE COLORE SEI
www.marinuzzi.it
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IL VERDE
Il profilo verde è cara?erizzato da una tendenza a sfuocare l’asse
temporale e la situazione presente per volger l’a?enzione e le
propriepassioni al passatoodal futuro
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IL ROSSO
Il sogge?o rosso ha una naturale tendenza a sen>re la situazione
presente fonte di pericoli. Il rosso sfuoca l’asse spaziale e controlla
la giusta distanza dalla situazione per volger l’a?enzione e le
propriepassioni al vicinooal lontano
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IL GIALLO
Il sogge?ogiallohaunanaturale tendenzaacercareriscontronegli
altri o in una sua regola interiore od esteriore che sia. Usa il
linguaggio per domandare, per colpire, per sedurre e/o codificare
lesueregoledi condo?ae>cheemorali.
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IL BLU
Il sogge?o bluha una naturale tendenza a cercare di capireogni 
cosa ed ogni situazione. Poi è quasi sempre pronto a verbalizzarla 
con dovizia di de?agli, categorie, suddivisioni e con ar>colate e 
stru?urate argomentazioni. 
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DaI di contaSo
T - 06 45 22 18 27 1
E - ingmarinuzzi@gmail.com
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