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LE NOVITA NORMATIVE:
PEC E DOMICILIO DIGITALE
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DAL DECRETO LEGGE “SEMPLIFICAZIONI DEL SISTEMA ITALIA”

* Legge 241 : nuove norme sul procedimento amministrativo

* Art.5 Responsabile del procedimento

e aridiests,
achiungue i abtia nteresse

an
- dhfo

* DL179 del 18 ottobre 2012:
+ in caso di mancata indicazione nel elenco di cui alfarticolo 16, comma 12, la notificazione alle pubbhcne

amministrazioni degli atti in materia civile, penale,
Cfettuata, 3 tuti g1 effet, al domicil dale indicato nellelence prévisto dallartcolo 6.ter del decreto
legislativo 7 marzo 2005, n. 82
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MODIFICHE AL CAD - DL 82 DEL 7 MARZO 2005

« alcommas,

primo periodo, le parole da “indirizzo di posta elettronica certificata” fino a “con analoghi
sistemi internazionali” sono sostituite dalle seguenti: “domicilio digitale di cui all’articolo 1,
comma 1, lettera n-ter del decreto-legislativo 7 marzo 2005, n. 82”;
il secondo periodo & sostituito dal seguente “Entro il ..... tutte le imprese, gia costituite in
forma societaria, comunicano al registro delle imprese il proprio domicilio digitale se non
hanno gia provveduto a tale adempimento.”; al terzo periodo, le parole “dell’indirizzo di
posta elettronica certificata” sono sostituite dalle seguenti “del domicilio digitale”;
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APERTURA VERSO LO STANDARD DI POSTA
QUALIFICATO - EIDAS

SILEGGE:

..da un indirizzo elettronico eletto presso un servizio di posta elettronica certificata o un servizio
eleﬂrcnlco di recapito certificato qualificato, come definito dal Regolamento elDAS.

elDAS (Electronic Identification and Trust Services Regulunon) & il quadro giuridico uniforme e
europeo per [ di firme e identita elettroniche.
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SANZIONI FINO ALLA SOSPENSIONE DALL'ORDINE

Il professionista che non comunica il proprio domicilio digitale
all'albo o elenco di cui al comma 7 & obbligatoriamente

soggetto a diffida ad adempiere, entro trenta giorni, da parte
del Collegio o Ordine di appartenenza. In caso di mancata
ottemperanza alla diffida, il Collegio o Ordine di appartenenza
commina la sanzione della sospensione dal relativo albo o
elenco fino alla comunicazione dello stesso domicilio.
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SANZIONI E VINCOLI ANCHE PER LE IMPRESE

« Lufficio del registro delle imprese che riceve una domanda di iscrizione diun’impresa individuale che non
ha indicato il proprio domicilio digitale, in luogo dell'irrogazione della sanzione prevista dall‘articolo 2630
del codice civile, sospende la domanda in attesa che la stessa sia integrata con il domicilio digitale.

« LE IMPRESE INADEMPIENTI: "sono sottoposte alla sanzione prevista dall‘articolo 2194 del codice civile, in
misura triplicata previa diffida a regolarizzare I'iscrizione del proprio domicilio digitale entro il termine di
trenta giorni da parte del Conservatore del registro delle imprese. *
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https://www.bosettiegatti.eu/info/norme/statali/1990_0241.htm
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— Barack Obama, Joe Biden, Elon Musk, Apple, and et
others hacked in unprecedented Twitter attack

E fawidespread
affecting multiple accounts
8 s San it | 52020 4 epm EOT

[y

LE ULTIME MINACCE PIU RILEVANTI
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Finta mail sullApp Immuni fa scaricare
::s‘;larlues informatico | Indaga la polizia Trend Micro, I'ltalia & tra i pil colpiti al mondo da
malware e ransomware

Il ransomware si diffonde con una mail che invita a cliccare su un
sito fasullo che imita quello della Federazione Ordin del farmacisti
italiani

Mercoledi, 15 Aprile 2020 Tom's Hardware

I malware e  ransomware continuano a
prendere di mira 'talia, dove nel 2019 si
sono contati numeri tali da porre il paese al
secondo posto dei pil colpitiin Europa dalla
tipologia di attacco. Nelle classifiche
mondiali invece, Italia & settima...

Articolo completo» Commenti»

Federazione Ordin de farmacisti talian

1l nome del dominio scelto per clonare il sito dei Farmacisti & simile a quello CrEEn=T | (2D
reale, con la lettera "I" al posto della "i" (da fofi a fofl) ha spiegato Agid-Cert, la
struttura del governo che si occupa di cybersicurezza.

Sicurezza Informatica
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| RN IL RANSOMARE FTCODE 2019 E 2020
NEWSLETTERN. 463 6ol maso 2020 = g §
o s e 5t dota it ottura T,
" St gt doca o sz gt ul sk onon ransomware FTCODE torna s colire o
MISURE URGENTI VS GESTORE PEC " PEC talane: tutt | detagh
ARUBA SR B
Aval delaspezone rlvala necest & uestapresaion:
= S Rt
o e el »  FTCODE Ransomware — New Version
Includes Stealing Capabilties
° -
Marinuzs & Associati v Marinuzs & Associati »

17 18

Corso - EMAIL, PEC E PC SICURO — © Francesco
Marinuzzi, Ph.D.2020



Marinuzzi & Associati

16/07/2020

AZIONI SU ANDROID DI FTCODE 1/3

Rubare gli SMS ricevuti, inviati ed in bozza.

Rubare i contatti in rubrica.

/@ i< URL arbitrari.
J@ 105t rsi come applicazione manager degli SMS.

Fare chiamate, inclusi codici

AZIONI SU ANDROID DI FTCODE 2/3

19 20
= =

AZIONI SU ANDROID DI FTCODE 3/3

DOMINI E URL UTILIZZATI

hitp://dhol.rkeind hitp:/finfo.rkeind fof hitps/fch:
bt I hitp://k http://ch
hitp://rid hittp://ric
hitp://ric K
http://dbi wiljohr bt

_file_8_ zip?di=1
http://dbi wiljohr hitp://h
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COME SI PRESENTA FTCODE

LA PROFONDITA TOCCATA DIRETTAMENTE
DA UN INCARICO SVOLTO A FEBBRAIO 2020
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NAZIONI IMMUNI
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RISCHI SUL DISPOSITIVO

Bloccare il cellulare, silenziare la suoneria ed eliminare la
vibrazione.
N
Abilitare I'esecuzione di processi in background quando in carica
e bloccato.
N
Renderlo inutilizzabile per un possibile riscatto.
Attivare il contapassi e collezionare gli sms ricevuti.
Accedere ai contenuti dello schermo e bloccare la disinstallazione
del viru

Marinuzzi & Associati

CONTROMISURE

Non insta
te.

Non dare mai permessi non «ovvi» per la funzione dellAPP.

Non dare quasi mai ad una app i servizi di accessibilita

Attenzione a schermate che si aprono improvvisamente o insolite, a cambi
di durata della batteria

ATTENZIONE SE IL CELLULARE VA FUORI RETE! potrebbero avervi rubato il
numero

Marinuzzi & Assocati
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LE CRITICITA DELLE EMAIL
E DELLE PEC

Marinuzzi & Associati

LA PEC E LEMAIL

Criticitd Soluzioni ed esempi

operativi

Marinuzzi & Associati
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LA POSTA ELETTRONICA CERTIFICATA

* Nascita:

* Uso: Italia, Svizzera e HK

* Fonti e autorita: CAD — AGID

* Valore: notifica a mezzo posta (raccomandata)

« Indice: INIPEC pttps://www.inipec.govit/

+ Standard: non & conforme a quello europeo elDAS (Regolamento
europeo per l'identificazione elettronica e servizi fiduciari per le

transazioni elettroniche nel mercato interno) — SERC Servizio
Elettronico di Recapito Certificato

Sviluppi: PEC -> SERC

Marinuzzi & Associati

| DATI PERSONALI (GDPR)

« 1) «dato personale»: qualsiasi informazione riguardante una persona fisica
identificata o identificabile («interessato»); si considera identificabile la persona
fisica che puo essere identificata, direttamente o indirettamente, con particolare
riferimento a un identificativo come il nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo online o a uno o pit elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale;

Marinuzzi & Associati 2
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UN APPROCCIO RESPONSABILE AL TRATTAMENTO:
ACCOUNTABILITY

n principio di dal 25 magio 2018 non sono pils previste.

+ lanotifica preventiva dei trattamenti allautorita di controllo;

* una verifica preliminare da parte del Garante per  trattamenti "a rischio” (anche se potranno esservi alcune eccezioni legate a disposizioni
nazionali, previste in particolare dallarticolo 36, paragrafo 5 del Regolamento).

Alloro posto, il Regolamento prevede in capo ai titolari obbligo (pressoché generalizzato) di tenere un registro dei trattamenti e, appunto, di
effettuare valutazioni di impatto in piena autonomia con eventuale successiva consultazione dellAutorita.

Marinuzzi & Associati »

REGISTRO DEI TRATTAMENTI

© il 90 Ve M O 0 O T o S D i

rischio (articolo 30, paragrafo 5) - devono tenere un (azisizo delle onerazionl dl all sono indicati allarticolo 30.

*+ Sitratta di uno strumento fondamentale alo scopo di disporre df un quadro aggiornato dei trattamentin esserealfinterno di n'szienda o i
un soggetto pubblico, indispensabile per ogni valutazione e analisi el ischio. | contenuti del registro sono fissati nelfarticolo 30. Tuttavi
niente vieta a un titolare o responsabile di inserire ulteriori informazioni se lo s iterra opportuno proprio nellottica della complessiva
valutazione diimpatto dei trattaments svolti

* ll registro deve avere forma scritta, anche elettronica, e deve essere esibito su richiesta al Garante.

Marinuzzi & Associati =
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LEMAIL IN CHE TRATTAMENTO
PUO RICORRERE?
Dato persorele ednseme arence

30.000 PEC DI AVWOCATI DI ROMA E 46.000
ACCOUNT VISURA

cle
000 avocati. Virginia
jone della privacy»

Hackerati i dati degli avvocati di Rom
anche Virginia Raggi “nenymous bucale

Anonymus divulga username, passwc
dellordine della Capitale

Attacco hacker a Visure Italia, online i dati personali di 46mila utenti

Viswe Htalla, senvizio specilizzato in indagini patrimonial, rocupero crodit o informazion
commerar, & sato hckerto. Gon un et nofumo gt fomatc o LuzSec afa hanno

avvaso 8 ‘aer e, | dat 8 46604 irs & € peoprione
Warinuz & Asociat » Warinuzi & Associat B
o o
IL PROBLEMA DELLE PASSWORD...
@ LulzSeclTA GLuizSec [TA - 30 ap v PER MESI ABBIAMO AVUTO
) Le password sono MDS ma possiamo confermare che tute facimente
decifrabil, in quanto banali Speriamo che gl utenti di oreriariitare. com non
siano tutti “militari*. Che le passwmd accedano anche alle loro mail? #Lul:
n.net/21299306;
©: un Ow ®
Wiz & Assciar Moz & Associt «
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GARANTE DELLA PRIVACY

* Sin da ora - sottolinea Soro - emerge I'assoluta inadeguatezza delle
misure di sicurezza correlate alla gestione di un servizio, quale la
pec, che dovrebbe garantire la massima riservatezza e su cui,
peraltro, si basa l'intera architettura del processo telematico".

Marinuzzi & Associati o

GDPR ED EMAIL

L'indirizzo email & un dato personale.

Mettere due destinatari nei campi A (To) o CC implica dare a tutti dati
personali, I'email, di tutti gli altri. In funzione del contenuto dell’email questo

puo avere varie implicazioni e sanzioni anche pesanti (dati sensibili).
§

Mandare con email, nel testo o negli allegati dati personali o sensibili fa
perdere il controllo ed impone oneri di gestione sul destinatario
(conservazione, modalita di distruzione, etc).

\

Marinuzzi & Associati “
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NON TUTTI | CLIENT E LE EMAIL SONO UGUALI:
UN CASO RECENTE

A fronte di una PEC con allegato virus nel caso specifico:
« |l client web del gestore della PEC non segnalava alcuna anomalia.
« |l client Outlook non segnalava alcun problema

« Il client Gmail a cui era riderizionata la PEC non scaricava dal server
la PEC perché ritenuta con virus!!!

Marinuzzi & Associati

LA NECESSITA DI CURA DEL DATO
PERSONALE O SENSIBILE

Marinuzzi & Associati
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ESEMPI DI CRITICITA” OPERATIVE

« Invio al protocollo di una istanza motivata per motivi medici con o senza allegare la cartella clinica.
« Smarworking e controllo delle email con un approccio BYOD (Bring your device).

« Furto o dismissione di memorie di dispositivi con memorie non volatili (pc, server, telefoni, tablet, etc..) sui
quali si & controllata la posta o & transitata.

« Controllo della posta inattesa, apertura di allegati e verifica della autenticita del mittente.

« Perdita del controllo dei dati contenuti nelle proprie email

Marinuzzi & Assocati B

—
COME PROTEGGERE
LE EMAIL
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La Protezione

* Password
* Controllo remoto

Marinuzzi & Associati

(

LA PASSWORD
Ricordare e proteggerette e proprie profi, e, celuar,

protezone perevtare i

Marinuzzi & Associati
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NUOVE PROTEZIONI

LA MODALITA RISERVATA

Modalita riservata

IMPOSTA SCADENZA

Scade tra 1 settimana

51
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Modalita riservata
i del destinatar

ntenuti di questa emall

DURATA DELLA MODALITA RISERVATA POsTASCRORZA

Scade tra 1 giomo

D Passcode SMS

-

DOPPIA AUTENTICAZIONE

Modalita riservata

NPOSTASCADENZA

Scade ra oo - marfeb 2019

ROHEDIPASSCODE

53

Corso - EMAIL, PEC E PC SICURO —

Marinuzzi, Ph.D.2020

© Francesco

54



Marinuzzi & Associati

16/07/2020

CONTROLLO DA REMOTO

LATO RICEVENTE

55
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(

pppppp
Invieremo un passcode valido

INVIA PASSCODE

Il passcode & stato inviato a

DOPPIA AUTENTICAZIONE
.

Ricorda il passcode per i prossimi § minuti

devi prima confermare a t
PErUN 5010 Uliiz20 8 v s o

CONTENUTO A SCADENZA

uzzi@gmailcom>

A framar333@hotmaicom

Il contenuto scadeil goro 2 feb 2019

57

58

QUANDO E SCADUTO

Non hai accesso a questa email

T P
Nt e S

Marinuzzi & Assocati

QUANDO E NECESSARIO DENUNCIARE
LA PERDITA DI DATI

Marinuzzi & Assocati

59

Corso - EMAIL, PEC E PC SICURO -
Marinuzzi, Ph.D.2020

© Francesco

60

10



Marinuzzi & Associati 16/07/2020

v g
IL CASO DEI DATI CRIPTATI ART. 34 MANDARE EMAIL CRIPTATE
. R Mailvelope: estensione del R .
3. Non richist I comunicazione allinteessto dicuia paragrafo 1 s & soddisftta una delle seguenti condiziont e Altri interessanti: EnigMail,
B R p———— destinatario e non crpta g L IS Ty
allegati

erano statc applicate ai dat personali oggetto della violazione, in partcolare quelle destiate a rendere i dati personali
incomprensibli 2 chiungue non sia autorizzato ad accedervi, qual la ciffatura:

AP per criptare prima di
spedire 0 mandar nel cloud:

e Un esempio di criptazione:

oy X
* EncPSMP, Odrive:

Marinuzzi & Associati

Marinuzzi & Associati

61 62

SOME SECURITY DILEMMAS IN A DIGITAL &
GLOBAL WORLD

: :’si:::‘:'::':lavea “backdoor? And wr‘m mns‘t hold our device keys? LA STO R | A' G Ll STA N DA R D E D | T R E N D D E LLE

+ Are biometric solutions for authentication locally and globally safe?
+ Does the strength of the solutions Increase the weaknesses of the person in charge of use them? E M A I I_

1n10 8 a 6-digit alphanumeric password could take upward of ive years to guess. Probably sooner or later
Someane i going to ask you to use it

Marinuzzi & Associati
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LA STORIA

Storia Standard

e trend

Marinuzzi & Assocati Marinuzzi & Associat
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LA CULTURA DELLA SICUREZZA DEL PERIODO HIPPIE

Marinuzz & Assocati

RAY TOMLINSON & SHIVA AYYADURAI
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LA NASCITA DELLA @
Foy Toison, ingegner ltronicoa MIT el
1971 monds a pre el attrversolarete
ARPANET Cro i stas e

il cratiere unversie @ coe
Sepratore al ente o1 . posione.
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1L SOFTWARE EMAIL

I mesaggo ra qulcsa o CHERTYIPn,
ARl
el sl DA A SOGGETTOE DA

S ke 197 scrie nsfvere
R TR S U
et e 2 couter

Marinuzzi &
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GLI STANDARD

SMTP

Clent
A

9.

o
e N,
Sender 7

Server Server

Marinzzi & Associati

TREND ATTUALI E FUTURI

*Email = Conversazioni = Chat (FB, WHTSP...)

*Da messaggi vs la casella del destinatario con allegati = notifica di
esistenza di messaggi nella cartella del destinatario presso il mittente

(Cassetto telematico, Banca, etc.)
« Allegati da contenuti nel messaggio > presenti in un cloud linkato dalla
email

Marinuzzi & Associati
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LA RIVOLUZIONE COPERNICANA DEGLI ALLEGATI NELL EMAIL TREND ATTUALI E FUTURI

(L

Maggiore automazione ed
uso della Intelligenza

Nuove dialettiche fra
EMAIL e pagine WEB:

Artificiale per rendere le
email pits «umane» e per
filtrarle per tipologia.

kinetics email con CSS

73 74

DALLEMAIL AGLI STRUMENTI DI ( DALLE EMAIL Al MESSAGGI E ALLE CHAT
COLLABORAZIONE QUALI SONO PRO E CONTRO?

Microsoft TEAM SLACK

75 76

FILTRI E CONTROLLO
DELLE EMAIL e il filtraggio.

L'organizzazione Il controllo

Marinuzzi & Associati ” Marin
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And Future Growth is S

IN UN MINUTO SU INTERNET

Marinuzzi & Associati

LA COMPOSIZIONE

LARLEVANZA DELLO SPAVMING

Marinuzzi & Associati =
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LA REALTA DI MOLTI FLUSSI ATTUALI DI EMAIL

Marinuzzi & Associati

INTERRUZIONI PRINCIPALI

Marinuzz & Assoclati @
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POLITICHE PER GESTIRE E
NON ESSERE GESTITO DAL FLUSSO

+ Segnare le email non lette e gestirle alla fine.

* Mandare email solo se veramente necessario.

+ Definire una routine giornaliera per quando leggerle.
* Usare i termini e le espressioni esatte.

+ Segnare le email non lette e gestirle alla fine.

* Mandare email solo se veramente necessario.

+ Definire una routine giornaliera per quando leggerle.
* Usare i termini e le espressioni esatte.

Marinuzzi & Assocati

TECNICHE PER ORGANIZZARE IL FLUSSO

come lette solo le email che Non aprirle o e 0 marcarle
te come NON LETTE se non si ha un

minimo di tempo per le attivita

uddette.

Marinuzzi & Associati -
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| importante  [I1' Contrassegnato S8 salva ricerca .
& Nonletto 25 categorie & Avanzate s
Data ricezione v Categorie fo @
T T R CARTELLE INTELLIGENTI: 'ESEMPIO DI OUTLOOK
Marinuzs & Associati - Marinuzs & Associati -
Regole | Nomecasela smart; Casela smart
Mostra tutte
Contiene messaggi che soddisfano  tutte e condizioni seguenti
i Nome regola| Ricevuto da .. o8 B coniene B (o o®
FILTRI: 'ESEMPIO DI B B tresun BE B &
Quando arriva un nuovo messaggio che soddisfa tutte le condizioni 2 data diricezione. negliutimi anni o
OUTLOOK 0 3 Qulsisidestrataic. [§ contene B o8
Esequila seguente azione: Includi messaggi nel Cestino
Spostanella cartela_© | Nessuna Includii messaggi dalla posta inviata amula ([ECN
Tranne i messaggi: +
an €
CARTELLE INTELLIGENTI:APPLE
9 avilitata
Marinuzz & Associati " Marinuzz & Associati -

87 88

v {} temporali
¥ L>2kold
£¥ L>30000ld
ESEMPIO DI SMART FOLDER IN APPLE {} L2odd @
¥ L180gg <D LA SICUREZZA DELLA POSTAZIONE DI LAVORO
£¥ 1L360-2000 (22.384]

1¥ L360gg
1% Oggi
»1¥re
. iCaSeIIa smart test I
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La sicurezza
della Il social

postazione di Engineering
lavoro

Marinuzzi & Associati

)

Spamming, Fishing
e contromisure

T
MISURE DI PROTEZIONE DELLA POSTAZIONE DI LAVORO

* Antivirus

* Antimalware

* Firewall

* VPN

* Criptazione

* Backup e piani di copia

* Gestione degli accessi e delle funzioni dedicate.

91

92

U VPN

VPN E SISTEMI DI PROTEZIONE DELLE TELECOMUNICAZIONI

TRATTO DA, dovevergono discusele mighore VPNdel 2020

Marinuzzi & Associati

INTERNET

CRIMINALITA 2.0: NESSUNA CRISI ECONOMICA NEL BLACK MARKET

Marinuzzi & Associat "
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GLI ATTACCHI IN TEMPO REALE

Marinuzzi & Assocati

=
LA SICUREZZA DIGITALE CAMBIA | SUOI ATTRIBUTI
Da requisito interno e gestito Verso una caratteristica
nel progetto e garantito nel esterna del sistema funzione
tempo dalle misure minime di
sicurezza, Come caratteristica
3 del servizio
prodotto oggettivamente Ak S
misurabile e valutabile. In modo inversol
Marinuzi & Associati =
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https://www.giardiniblog.it/migliori-vpn/
https://cybermap.kaspersky.com/
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LA CRITICITA DEL FATTORE UMANO
La sicurezza € come una catena la cui forza e data dall’anello piti debole.
La progressiva e sempre pil pervasiva digitalizzazione ha portato
efficienza, aumentato la produttivita ma sta mettendo sempre piti in luce
le debolezze strutturali degli anelli legati all'organizzazione, al
comportamento e ai fattori umani.
Warinuzi & Associati B

LA SICUREZZA

Tutta € in tutta

Marinuzzi & Associati -
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LA DIGITALIZZAZIONE STA SEMPLIFICANDO LE TECNICHE

w hackers hack you using simple s [ »

WATCH THIS HACKER
BREAK INTO
MY CELL PHONE ACCOUNT
IN 2 MINUTES

SOCIAL ENGINEERING IN AZIONE...

IN 30 secondi & entrata nella posta, si & aggiunta come utente e ha cambiato la
password buttando “fuori” il titolare!

99 100
— —

FISHING VIA EMAIL

Marinuzzi & Associati -

INTESA || SNNPAOLO

Gentie dlente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motii di sicurezza, e pregato di cambiare Sut a password, altrimenti la
sua carta diventa inativa.

€ possibie creare una nuova password seguendo | passagQ) SUCCEST

La procedura e molto semphce:
1 - Chccare sul ink qui sotto per aprire una finestra del browser
2~ Confermare i dati richesti e sequi le istruzion.

FISHING VIA EMAIL

Marinuzzi & Associati m
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o T
SERVIZI DI EMAIL GLOBALI CON IA ALCUNE MISURE MINIME DI PROTEZIONE
* Usa PASSWORD ROBUSTA e pertanto lunga, inusuale e con vari tipi di caratteri
Pensare ad una Frase facile da ricordare
« Esempio: il mio gatto ha 5 anni
« | fornitori internazionali e globali di servizi di email tipo Gmail ed Outlook
implementano e utilizzano algoritmi sofisticati ed anche frutto dell’intelligenza R —————
- Aggiungete alcune lettere maiuscole formando con esser una parola facile da
artificiale per discriminare le email buone dallo spamming o peggio dal malware. ricordare.
I servizi locali, se non utilizzano specifici servizi di «pulitura e filtro» non riescono 0 DA T
g « Aggiungete dei caratteri random Esempio: iImI%0G&At#tohlaSanni
ad essere efficaci nella selezione e protezione dell’'utente. « Levate le prime due e le ultime due lettere Esempio: mI%OG&At#toh!asan
* Usa una PASSORD DIVERSA PER OGNI SITO
+ Creare una stringa iniziale correlata al sito web
+ Applicare delle trasformazioni similari a quelle sopra

Marinuzzi & Associati

Marinuzzi & Associati
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ALCUNE MISURE MINIME DI PROTEZIONE

Attiva PAUTENTICAZIONE IN DUE STEP

Jlulare sicuro dove ricevere il codice possibilmente con un

ede a tutte. Antinomia

Usa elementi BIOMETRICI

Marinuzzi & Associati

Pavaprrciode  USBoovcss RS04V  Document  Conato Ouee () @ B

ATTENZIONE ALLE TASTIERE ESTERNE

Marinuzzi & Associati
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LE NUOVE MICROSPIE

Marinuzzi & Assocati

T T

IL VALORE DEI DATI

Marinuzzi & Associati
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| NOSTRI DATI SONO LA NUOVA FONTE DI RICCHEZZA INCASSO O PERDITA?

Quando un servizio & gratis significa che noi siamo il prodotto.

<
Quando un servizio o prodotto & quasi gratis potrebbe avere una Ve n d uto

grande economia di scala e dunque qualita nelle funzionalita ed
affidabilita ma una scarsa sicurezza.

Quando un servizio o prodotto ha un costo molto alto e una
componente digitale significativa potrebbe esser ottimo dal punto
di vista della sicurezza ma scarso nelle funzionalita ed affidabilita
generale nel tempo.

Marinuzzi & Associati Marinuzzi & Associati
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nitro

LEMAIL E LA PRIMA MONETA

Con email
temporanee a tempo

INFOPRODOTT],
REPORT, WHITE
PAPER, TEST, SERVIZI Come possiamo Con una o pit email
secondarie

legate ad una pagina
web 0 ad una

GRATUITI, ETC tutto battere cmoneta»;
estensione del

dati in cambio della
PROPRIA EMAIL

browser

ESEMPIO DI EMAIL COME MONETA

Marinuzzi & Associati Marinuzzi & Assocati

111 112

T T

IL PROBLEMA DELLA FIDUCIA IN RETE FORME DI CREAZIONE DELLA FIDUCIA

ty and ambiguity)
ce scendendo di
Spostare le comunicazioni fra soggetti di Livello 1 al Livello Iil: invece di fare un
sito e scambiare email, si costituisce una presenza sul social (FB, Linkedin, etc..)
e si interagisce via messaggi e chat allinterno del social. Oppure si adotta una
email di un fornitore di Livello Iil delegando indirettamente ad esso, in
outsourcing, la cura e soluzione delle varie problematiche.

Se il soggetto non si & costituito a Livello i lo si approccia tramite il Livello Il
apprezzando il valore aggiunto dell'aggregatore che garantisce la transazione.

Marinuzzi & Associati Marinuzzi & Associati
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NUQVI SPAZI DI AZIONE PER LA PA

La PA puo ambire naturalmente a posizionarsi a
livello 11

Marinuzzi & Associati

LA PERDITA DI SENSO DI ALCUNI TIPI DI EMAIL

A livello Il I'intelligenza artificiale
indurra sempre piu

smartcontract, saranno

comportamenti PROATTIVI che auiomstiheiclezions

annulleranno le EMAIL versi i
CALL CENTER.

conseguenti (ad esempio un
rimborso) al verificarsi di
specifiche azioni.

Marinuzzi & Associati

A livello 11, in futuro, con gli

115

116

RESPONSABILITA E SCIENZA
INFORMATICA FORENSE

Marinuzzi & Associati

LA SCIENZA INFORMATICA FORENSE

Parte della Digital Forensics, analizza contesti ed “element”
digitali sia per il recupero dei “dati” sia per la ricostruzione delle
dinamiche avvenute anche al fine di produrre “prove digital”.

“La prova digitale & un'informazione generata, conservata o
trasmessa utilizzando dispositivi elettronici sulla quale si puo
fare affidamento in tribunale.” (Fonte IOCE International
Organization on Computer Evidence 2000)

La dimensione "digitale” segue logice duali ed opposte a quella
fisica.

Marinuzzi & Associati
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LA COMPLESSITA DEL DIGITALE

Nei sistemi meccanici a media bassa complessita il valore del tutto &
spesso dato dalla “somma” del valore delle parti: il caso del bracciale di
diamanti.

I sistemi “digitali” hanno spesso una altissima complessita di vari ordini
di grandezza che li rende simili ai sistemi “biologici” dove il valore del
tutto é dato dall'armonia fra le parti.

Marinuzzi & Assocati

PRINCIPI DI ANALISI NEL MONDO DIGITALE

Nel mondo “digitale” tutte le interazioni fra cui soprattutto quelle “sociali”
sono per la natura “digitale” “tracciate” e memorizzate Zpil volte in attimi

diversi” in tuttii supporti coinvolti nella “comunicazione”: dal dispositivo
di partenza (PC o cellulare), ai server di rete, fino agli apparati finali.

Marinuzzi & Associati
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o
LA NUOVA LOGICA DIGITALE
— — — =
numerosita delle copie e la oro “congruenza” nel tempo e nello spatio.
Quella fisica dall unicita dell inun unicoll
nel tempo.
Copiare & facilissimo mentre cancellare & quasi impossibile.
La qualita implica bassi costi
Nerinuz & Associat

DAL PUNTO DI VISTA EPISTEMOLOGICO

Copiare dei “bit” &
semplicissimo: il risultato

Copiare degli “atomi” &
complesso e il risultato &

della “copia” & "
appunto ..."una copia

“indistinguibile”.

Per distruggere un

Can(eHme ngu;g dei
“bit” & difficilissimo.

basta un....cerino!

Marinuzzi & Associati

“complesso di atomi” spesso}

121
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QUALITA VS SICUREZZA VS CONVENIENZA

l| Winore economia di scala
> maggore sicurezza

f > Vetusts e obsoles

| me gi 3
Nel mondo digitale vale: > maggiore sicur

Maggiore economia di
scala -> maggior
convenienza -> maggiore (SR
funzionalita -> minore
sicurezza «nel tempoy.

hetto da 8” di 40
ati per

nucleari!

LA CREAZIONE DEL VALORE

Produrre sistemi digitali “universali”
particolarizzati con “strat
(per costruzione reversibill 5 0 pensati fi
niente: si ammort
grande economia singolo uso,
della progetta.

funzionalita piu
dallaggiu

123 124
— —

IL VALORE DIGITALE PER SOTTRAZIONE

Ipod, itune e il mercato delle “apps” di Apple ha assunto il valore
economico che ha grazie alfinibizione della funzione di “copia’ a ivello

ireversibile (hardware).
“Rompere’” i porta USB di un PC pud
risultare una misura di sicurezza pid efficiente di tante altre “software”
reversibii per natura centrate nel “controllo della stessa porta’’.

Il lucchetto o Vinvolucro per il cabinet el PC che non lo rende accessibile e
iornabile.

v porta USB sul

Marinuzzi & Associati =

The ultimate in data loss prevention!!!

Recenty @ servers and

LA DISTRUZIONE FISICA COME CREAZIONE DEL VALORE

Un caso stremo ma oo sigfcativo

Marinuzzi & Associati
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Da requisito interno e gestito
nel progetto e garantito nel
tempo dalle misure minime di

qualita del servizio prodotto
oggettivamente misurabile e
valutabile.

Marinuzzi & Associati

sicurezza. Come caratteristica di

LA NATURA DINAMICA DELLA SICUREZZA DIGITALE

Verso una caratteristica esterna
di sistema funzione del
contesto, del fattore umang e

della vantaggiosita delle scelte

progettuali fatte. In modo
inverso!

| NOSTRI DATI NUOVA FORMA DI RICCHEZZA

Quando un servizio & gratis significa che noi siamo il prodotto.

Quando un servizio o prodotto & quasi gratis potrebbe avere una
grande economia di scala e dunque qualita nelle funzionalita ed
affidabilita ma una scarsa sicurezza.

Quando un servizio o prodotto ha un costo molto alto e una
componente digitale significativa potrebbe esser ottimo dal punto
divista della sicurezza ma scarso nelle funzionalita ed affidabilita
generale nel tempo.

Marinuzzi & Associati
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REPUTAZIONALE

le debole:

Marinuzzi & Associati

La sicurezza & come una catena la cui forza & data dall'anello pits debole

La progressiva e sempre piu pervasiva digitalizzaz
efficienza, aumentato la produttivita ma sta mettend
trutturali degli anelli legati all’

LA CRITICITA DEL FATTORE UMANO E IL VALORE

e ha portato
sempre pis in luce

anizzazione, al

TERREMOTI DIGITALI STORICI

In moltidi questi casi una o pili persone interne abusando del proprio ruolo,
spesso marginale e comunque non apicale, hanno violato segret e
informazioni riservatissime intaccando un capitale reputazionale formatosi,

spesso, in centinaia di anni di storia. In un caso perfino I'utilizzo di un

semplice “PCin rete” per stendere la relazione finale si & tramutato in un
imperdonabile errore in termini di riservatezza della stessa

Panama Leaks — Snowden — Falciani —
segreti segreti segreto
economici diplomatici bancario

Vatileaks
segreti vaticani

Marinuzzi & Associati
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CASTELLI DI GHIACCIO

Aproprio awiso,sopratutonei vl deisona non c ancorala
percezone cheil digtale  dvalore seapricinon vengono prima
Bestitaceguatamertetutigh aspetic scurezza s sisem esulle

Marinuzzi & Associati

LA METODOLOGIA CPM per
CONTRASTARE IL SOCIAL ENGINEERING

%

Marinuzzi & Associati
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(
(

COLOR PEOPLE MANAGEMENT ©

133 134

TEST DI CHE COLORE SEI

ezt

IL VERDE
1 profio verde & caraterzato da uratenderza a fuocare asse

\/ Test di che colore sei
\ Ta sitazione presente per volger Faterzione e le

E‘{‘f’h“"‘ e o o s
.

135 136
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ILROSSO

ILGIALLO

i soggetto gillo hauna ratusale tendenza acerare riscoiro g

alti 0 in ua sua regola intericre od estriore che sa. Usa i

linguaggio per domandare, per copire per secare €/o codficare
conciota tihe e moral.

rale terdenza asentre a stuazione
rosso sfuoca asse spadle e controlla
wuasione per volger atendone e le
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ILBLU

1l soggetto bl ha raraturletendercaacercare  copire o
osa e g ituzione. P & qasisempre prontoa verbalzara
con dovia i detagl e, sukiviion e conartioltee
stnsturate argonerta:
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Dati di contatto
T- 06452218271
€ - ingmarinuzzi @gmail.com
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