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La circolare 194/20013 del CNI

Art. 1: “a) per ‘professione regolamentata’ si intende l’attività, o l’insieme delle attività, riservate per
espressa disposizione di legge o non riservate, il cui esercizio è consentito solo a seguito di iscrizione
in Ordini o Collegi, subordinatamente al possesso di qualifiche professionali o all’accertamento delle
specifiche professionalità; b) per ‘professionista’ si intende l’esercente la professione regolamentata di cui 
alla lettera a). Il presente decreto si applica alle professioni regolamentate e ai relativi professionisti”.
Non v’è alcun dubbio che il settore c) dell’informazione, previsto e disciplinato dall’art. 45 del DPR 5 giugno 2001 n.328, 
costituisca attività riservata ed, in quanto tale, soggetta ai dettami normativi sulle attività professionali.
E difatti il DPR 328/2001, nell’occuparsi agli artt.45 e seguenti della professione di Ingegnere, suddivide gli
ambiti professionali in tre settori omogenei : a) civile e ambientale, b) industriale, c) dell’informazione. 
Tali settori costituiscono unitariamente la professione di Ingegnere



Azioni dell’Ordine

• Azioni proprie e specifiche del suo ruolo e delle sue 
competenze in quanto ente, per il tramite del CNI, sotto 
il controllo del Ministero della Giustizia.

• Azioni comunicative ed informative sul valore aggiunto 
dell’ingegnere nelle figure di responsabilità apicali 
soprattutto in ambito PA.

• Azioni formative e di aggiornamento



I nuovi scenari
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(Photo: hin255, Shutterstock)

Possiamo identificare due livelli 
digitali. 
Il Primo, di base, connesso al 
mondo reale attraverso tutta una 
serie di sensori che ne proiettano 
la statica e la dinamica.
Un Secondo, sulle nuvole del 
Cloud, dove i dati acquisiti 
vengono elaborati con algoritmi 
intelligenti capaci di apprendere  
nel tempo, e che governa le azioni 
e reazioni verso il mondo reale 
monitorato.



La dimensione «sensing»: l’esempio di un concerto all’Olimpico.

francesco marinuzzi, ph.d.

( Da Carlo Ratti)



Easy Life, Hard Life?
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Un unico sistema di 
identificazioni digitale per tutti. 

Tutte le tue informazioni, con 
una sola chiave di accesso



Sicurezza fisica vs. Sicurezza digitale
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Sicurezza locale: il furto 
comporta una perdita 

anche essa locale e 
circoscritta

Sicurezza ubiqua: il furto 
comporta una perdita 

globale!



Sicurezza: il contributo umano

• 7 Maggio: Giornata mondiale delle Password

Rank Password Change from 2013

1 123456 Unchanged

2 password Unchanged

3 12345 Up 17

4 12345678 Down 1

5 qwerty Down 1

6 123456789 Unchanged

7 1234 Up 9

8 baseball New

9 dragon New

10 football New

11 1234567 Down 4

12 monkey Up 5

Rank Password Change from 2013

13 letmein Up 1

14 abc123 Down 9

15 111111 Down 8

16 mustang New

17 access New

18 shadow Unchanged

19 master New

20 michael New

21 superman New

22 696969 New

23 123123 Down 12

24 batman New

25 trustno1 Down 1 
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Le nuove minacce internazionali

Da http://www.starlinksrl.it/storia/videosorveglianza.html



Privacy e Identità Digitale
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Ultimi sviluppi open source per la videosorveglianza 
digitale 1/2



Ultimi sviluppi in ambito open source per la 
videosorveglianza digitale 2/2

http://cmusatyalab.github.io/openface/models-and-accuracies/



L’importanza del fattore umano
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Vero?



https://www.wordfence.com/blog/2016/04/mossack-fonseca-breach-vulnerable-slider-revolution/

https://www.wordfence.com/blog/2016/04/mossack-fonseca-breach-vulnerable-slider-revolution/


Tratto da https://cybermap.kaspersky.com/

https://cybermap.kaspersky.com/


Hacker Academy gratis!

youtube

66900!!
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Aumento della sofisticazione degli attacchi (CERT)
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Qualità vs sicurezza vs convenienza

Nel mondo digitale vale:
Minore economia di scala -> maggiore sicurezza
Vetustà e obsolescenza -> maggiore sicurezza
Maggiore economia di scala -> maggior convenienza -> maggiore funzionalità -
> minore sicurezza «nel tempo».

Un dischetto da 8’’ di 40 anni fa contiene i dati per il lancio dei missili nucleari!
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Il valore dei nostri dati: la nuova forma di ricchezza

Quando un servizio è gratis significa che noi siamo il prodotto.

Quando un servizio o prodotto è quasi gratis potrebbe avere una grande 
economia di scala e dunque qualità nelle funzionalità ed affidabilità ma una 
scarsa sicurezza.

Quando un servizio o prodotto ha un costo molto alto e una componente 
digitale significativa potrebbe esser ottimo dal punto di vista della sicurezza 
ma scarso nelle funzionalità ed affidabilità generale nel tempo.
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Il valore dei nostri dati: la nuova forma di ricchezza

Le persone associano ancora il valore al denaro e pertanto quanto è «gratis» dal punto 
di vista monetario lo percepiscono a costo nullo. 

Invero spesso ha un costo effettivo elevato. 

Vedasi tutte le autorizzazioni che diamo sullo smartphone per scaricare semplici app
anche di gaming, la torcia, etc.

Mentre vi sono limiti nel poter contattare aziende i nostri giovani danno in tempo reale 
continue moli di dati riservati e personali nei social senza controllo: situazione 
schizofrenica.

Molti OTT eludono legislazioni fiscali, di privacy e capitalizzano questa nuova forma di 
ricchezza sfruttando la non consapevolezza degli utenti del valore dei propri dati

francesco marinuzzi, ph.d.



Il ruolo dell’ingegnere dell’informazione

La responsabilità deve essere predicata “in primis” a livello della persona “fisica” «a priori» e in 
ottica preventiva e non «a posteriori» in ottica di ricerca della colpa e quantificazione del 
risarcimento.

E’ necessario nei ruoli apicali e di responsabilità un ingegnere competente per selezionare la 
soluzione ottimale in una data finestra temporale ed assumersi le responsabilità connesse. 

Le soluzioni da adottare nel mondo digitale richiedono sottili trade off ed integrazioni di 
sottosistemi e soluzioni con alta economia di scala e componenti «ad hoc» per assicurare la 
sicurezza e l’affidabilità complessiva anche in un ottica di ridondanza e non solo.
Ci sono forti esigenze di tutela dei dati e della privacy, di integrazione fra i sistemi e giusto 
compromesso nelle esigenze di sicurezza fra diritti del singolo e diritti/doveri della comunità. I 
delitti informatici e il trattamento illecito dei dati sono contemplati anche nel D.Lgs. 231/01.
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Ruoli tecnici

Assessment.
Pianificazione delle misure per la sicurezza.
Analisi degli attacchi subiti.
Attuazione delle misure.
Verifica, controllo e collaudo.
Gestione della configurazione e dell’intero ciclo di vita della soluzione.
Approccio sulla “security” a 360 gradi comprendendo sia la sicurezza fisica sia 
la dimensione psicologica relativa alle persone. 
Pianificazione e verifica della Formazione.
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Conclusioni

E’ importante valorizzare i ruoli di terzietà, professionalità ed indipendenza sia a livello di enti 
pubblici quale l’Ordine degli Ingegneri della Provincia di Roma, sia a livello del singolo 
professionista dipendente o autonomo.

I valori etici, deontologici, l’identificazione e l’attribuzione alla persona fisica, in primis, delle 
responsabilità  sono fondamentali per evitare gli eventi più recenti di Data leaks.

L’Ordine degli Ingegneri della Provincia di Roma è a disposizione per azioni di sensibilizzazione 
e valorizzazione del bacino di competenze dei suoi 23.000 iscritti.

Grazie. 
Francesco Marinuzzi Rif. f.marinuzzi@ording.roma.it
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