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Giuseppe Giovanni Zorzino 

Consulente e docente di sicurezza delle informazioni, attualmente mi occupo di  

cyberstrategies, sistemi di gestione della sicurezza, governance e sicurezza delle 

informazioni nelle organizzazioni, privacy, governance e compliance. 

35+ anni di esperienza nell'IT e una consolidata esperienza nella IT security e  

nell'analisi e sviluppo di basi di dati complesse. 

Accademia di Pozzuoli, Ufficiale del Corpo del Genio dell'A.M., Cybersecurity  

coordinator del CESMA (Centro Studi Militari Aeronautici) "Giulio Douhet" 

Membro della Comm. Sicurezza Informatica dell’Ordine degli Ingegneri, nonché  

di ISACA Rome Chapter e ISC2 Italian Chapter.  

Vasta attività di divulgazione e formazione c/o enti pubblici e PMI. 

Varie certificazioni attive tra cui CISA, CISM, CGEIT, CRISC, Lead Auditor ISO 27001, 

Security+, MCSASec 2003, Certificatore etico, IBM Cert Solution Architect, 

IBM_Cert_Specialist, … 
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awareness 

uk   /əˈweə.nəs/   us   /əˈwer.nəs/  

 

knowledge that something exists, or understanding of 

a situation or subject at the present time based 

on information or experience 

Cambridge Dictionaries online  
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1. Security Awareness come requisito  

2. Awareness e ISMS 

3. La cultura della sicurezza 

4. I programmi di Security Awareness falliscono perché … 

5. Proposte per Security Awareness training 

Agenda 
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Security Awareness Program Requirements 

• rispettare tutti i requisiti di conformità normativa e regolamentare. 

• comunicare le politiche e i requisiti di sicurezza che tutto il personale deve conoscere, 

comprendere e applicare. 

• identificare i maggiori rischi che il personale può causare all'organizzazione e i 

comportamenti da modificare per mitigare questi rischi.  

• sviluppare un programma di awareness che modifichi questi comportamenti per ridurre 

i rischi maggiori. 

• creare un programma formativo che sia anche focalizzato sul comportamento sicuro 

del personale, sia a casa che al lavoro, indipendentemente dai dispositivi utilizzati. 

• strutturare e mantenere questo programma nel tempo così da produrre i suoi effetti a 

lungo termine, sulla cultura, non solo sul comportamento. 

• creare le metriche che possano efficacemente misurare il soddisfacimento di questi 

requisiti. 

Security Awareness Is a Job Requirement  
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PROTECT 
(PR) 

Awareness and Training (PR.AT): The 
organization’s personnel and partners are 

provided cybersecurity awareness education 
and are adequately trained to perform their 

information security-related duties and 
responsibilities consistent with related 
policies, procedures, and agreements. 

PR.AT-1: All users are informed 
and trained  

COBIT5 APO07.03, BAI05.07 

ISO/IEC 27001:2013 A.7.2.2 

NIST SP800-53 Rev.4 AT-2, PM-13 

PR.AT-2: Privileged users 
understand roles & 
responsibilities  

COBIT5 APO07.02, DSS06.03 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP800-53 Rev.4 AT-3, PM-13 

PR.AT-3: Third-party stakeholders 
(e.g., suppliers, customers, 
partners) understand roles & 
responsibilities  

COBIT5 APO07.03, APO10.04, APO10.05 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP800-53 Rev.4 PS-7, SA-9 

PR.AT-4: Senior executives 
understand roles & 
responsibilities  

COBIT5 APO07.03 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP800-53 Rev.4 AT-3, PM-13 

PR.AT-5: Physical and information 
security personnel understand 
roles & responsibilities  

COBIT5 APO07.03 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP800-53 Rev.4 AT-3, PM-13 

 

CSF NIST for Awareness 
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"Implementing the NIST Cybersecurity Framework", www.isaca.org/cyber  

PR.AT-1: All users are informed 
and trained  

COBIT5 APO07.03, BAI05.07 

ISO/IEC 27001:2013 A.7.2.2 

NIST SP800-53 Rev.4 AT-2, PM-13 

PR.AT-2: Privileged users 
understand roles & 
responsibilities  

COBIT5 APO07.02, DSS06.03 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP800-53 Rev.4 AT-3, PM-13 

PR.AT-3: Third-party stakeholders 
(e.g., suppliers, customers, 
partners) understand roles & 
responsibilities  

COBIT5 APO07.03, APO10.04, APO10.05 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP800-53 Rev.4 PS-7, SA-9 

http://www.isaca.org/cyber
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6.1.1 Ruoli e responsabilità per la sicurezza delle  

informazioni 

Controllo 

Tutte le responsabilità relative alla sicurezza delle informazioni 

dovrebbero essere definite e assegnate. 

 

7.2.2 Consapevolezza, istruzione, formazione e 

addestramento sulla sicurezza delle informazioni 

Controllo 

Tutto il personale dell'organizzazione e, quando pertinente, i 

collaboratori, dovrebbero ricevere un’adeguata sensibilizzazione, 

istruzione, formazione e addestramento e aggiornamenti periodici 

sulle politiche e procedure organizzative, in modo pertinente alla loro 

attività lavorativa. 

 

La buona pratica dice … 
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UNI CEI ISO/IEC 27002:2014 

 

• Identificazione di asset e processi 
• Assegnazione responsabilità 
• Definizione livelli di autorizzazione 
• Competenza e aggiornamento del personale 
• Coordinamento e supervisione nei rapporti con i  fornitori 
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7.3 Consapevolezza 

Le persone che svolgono attività sotto il controllo 

dell’organizzazione devono essere consapevoli: 

a) della politica per la sicurezza delle informazioni; 

b) del proprio contributo all’efficacia del sistema di gestione per 

la sicurezza delle informazioni, inclusi i benefici derivanti dal 

miglioramento delle prestazioni relative alla sicurezza delle 

informazioni; e 

c) delle implicazioni del non essere conformi ai requisiti del 

sistema di gestione per la sicurezza delle informazioni. 

La norma dice … 
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A large number of factors are critical to the successful 

implementation of an ISMS to allow an organization to meet its 

business objectives. Examples of critical success factors 

include: 

… 

e) an effective information security awareness, training 

and education programme, informing all employees and 

other relevant parties of their information security 

obligations set forth in the information security policies, 

standards etc., and motivating them to act accordingly; 

… 

ISMS critical success factors 
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§3.6, ISO/IEC 27000:2014, Information security management systems — Overview and vocabulary 
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• the Board must provide an informed overarching strategy to 

protect shareholders’ interest;  

• the Officers must be kept up to date with latest trends and 

developments to keep both their IT staff and their other 

employees informed;  

• and Employees need to be made aware of the risk they could 

pose to their company’s network.  

Prioritizing the importance of data, based on its financial value and/or 

reputational attributes, remains a key consideration when handling 

both proprietary or third-party data. 

Cybersecurity is everyone’s 

responsibility 
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Cybersecurity Framework 
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predictive indicators 

continuous improvement 

actively adapts 

part of organizational culture 
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• Organizza l'impegno complessivo, ma flessibile 

• Informa tutto il personale sull'intero programma di sensibilizzazione 

• Esamina un gruppo di impiegati per ottenere una baseline 

• "Phish" il tuo personale (attacco di social engineering)  

• Addestra tutto il personale sui principi di sicurezza  

• Rafforza la formazione sui rischi maggiori  

– Analizza i risultati della preparazione del personale 

– Adatta la formazione sulla base dei risultati delle valutazioni 

– Individua i fallimenti ai test di phishing e pianifica un maggiore 

addestramento  

– Adotta un addestramento basato sui ruoli se le aree funzionali 

mostrano deficienze 

Esempio di Programma Adattativo 

28/04/2016 12 

L’importanza dell’awareness 



ing. Giuseppe G. Zorzino ing. Giuseppe G. Zorzino 

 

• Errori nello sviluppo di una cultura della sicurezza 

• Compliance come unico obiettivo 

• Si punta al mantenimento dello Status Quo 

• "... stiamo parlando di comportamento, non mi dire!!!"  

• Pianificazione per l'insuccesso 

i programmi di security awareness  
falliscono perché: 
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Security awareness 
come un'area separata 
da tecnologia e policy 

“Failure to plan is planning to fail.” 
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Dilbert BS7799 awareness 
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DPCM 24/01/2013 

• Piano nazionale per la protezione cibernetica e la sicurezza informatica 

• Quadro Strategico Nazionale per la sicurezza dello spazio cibernetico 

Indirizzo strategico n.3 
“promozione e diffusione della cultura della sicurezza  
cibernetica sia tra i cittadini che all’interno delle istituzioni,  
anche attraverso un sempre maggiore coinvolgimento del  
mondo della ricerca e delle università, al fine di accrescere  
il livello di consapevolezza e di conoscenza della minaccia  
e dei relativi rischi;" 

Struttura di riferimento per la P.A. 

 

Indirizzo operativo 3 
“Predisposizione di questionari atti ad individuare il livello di  
competenza e consapevolezza (security awareness) di tutti gli  
attori coinvolti nella sicurezza cibernetica nazionale, al fine di individuare punti di forza  
e di debolezza e di predisporre, laddove necessario, adeguati interventi formativi e di 
sensibilizzazione." 

 

6 Indirizzi strategici 

11 Indirizzi operativi 
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Cultura “risk-aware” 

 

Cyber-Security e  

comportamenti responsabili 
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• Linee guida  

• Policy delle competenze sul modello di: 

– European e-Competence Framework 3.0 ? 

– DoD 8570.01-M ? 

• Livelli minimi di competenza 

• Certificazioni di competenza 

• Strutture delle FF.AA. o universitarie 

Ruoli e competenze 
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• Cybersecurity skill shortage 

 

• Programmi di formazione 

– nelle cyberstrategies nazionali 

– nelle strutture accademiche 

– nelle strutture militari 

 

• Gruppi di studio 

 

 

 

Formazione del personale  
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Istituti di formazione 
e Università 
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Grazie per la vostra attenzione 

Domande? 
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